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CYBERKRIMINALITAT IM UNTERNEHMEN

Das Szenario klingt nach Science-Fiction, ist aber har-
te Realitdt in immer mehr Unternehmen. Angreifer
verschaffen sich liber das Internet unbemerkt
Zugang zu Firmenrechnern und somit auch zu sen-
siblen Informationen wie Kundenstamme oder
Produktionsdaten.

Diese Form der Industriespionage hat in den letzten Jahren
deutlich zugenommen. Parallel steigt auch die Zahl der
Falle, in der die sogenannten Cyberkriminellen die Daten
im Unternehmensnetzwerk mithilfe von Viren-Software ver-
schlisseln und die betroffenen Firmen dann auffordern fur
die Entschlisselung der Daten ein Losegeld, oft im 5-6
stelligen Bereich, zu bezahlen.

Wie schaffen es die Straftdter immer wieder, in eigent-
lich sichere Netzwerke einzudringen und wie kdénnen sich
Unternehmen hiergegen effektiv schiitzen? Hier sei vor-
angestellt, dass die GroBe der Unternehmen mittlerweile
keine Rolle mehr spielt. Die Angreifer gehen strategisch
vor, spionieren ein Unternehmen erst aus und entschei-
den dann, ob sich ein Angriff lohnt. Sofern dies der Fall ist,
spielt die GréBe des Unternehmens keine Rolle.

Viele Unternehmen haben mittlerweile nachgeristet und
verwenden Firewall-Systeme, die Zugriffe von auflen
auf ein Netzwerk abfangen oder Viren-Software auf den

Arbeitsplatzrechnern der Mitarbeiter, die verhindern sollen,
dass Schadsoftware unbemerkt ausgefiihrt wird. Trotz die-

ser MaBnahmen schaffen es die Angreifer aber immer ofter,
sich unerlaubten Zugang zu verschaffen.

Schwachstelle Mensch

Einfallstor und damit auch groBte Schwachstelle von
Unternehmen sind, das zeigen die Analysen der aktuel-

len Félle, leider immer noch die Mitarbeiter. So schicken
die Angreifer in der Regel manipulierte Mails, die schein-
bar von bekannten Kontakten kommen oder verwenden
manipulierte Webseiten, deren Besuch alleine schon aus-
reicht, Schadsoftware auf einem Rechner zu installieren.
Diese Methode nutzt den ,Faktor Mensch“ aus - wenn

ein bekannter Kontakt mir einen Link oder einen Anhang
schickt, wenn Amazon mir eine Rechnung schickt, oder ich
eine freundliche Bewerbung erhalte, der eine PDF anhéangt,
was kann da schon schiefgehen? Es sind aber genau solche
Mails, die eigentlich aus dem Rahmen fallen, bzw. Verdacht
wecken sollten.

Sicherheitsexperten gehen aufgrund der Entwicklungen
mittlerweile davon aus, dass sich ein Angriff nicht verhin-
dern lasst und die Verteidigungsstrategie im Unternehmen
darauf aufbauen sollte, eine Ausbreitung der Schadsoftware
zu verhindern, in dem die betroffenen Systeme automati-
siert ,,in Quarantane®“ genommen werden.

Quelle: pixabay.com



Fir ein Mitglied der Siebdruck-Partner harte Realitat
DRUCKFARBENHERSTELLER OPFER EINER CYBERATTACKE

Was tun?

Das BSI - Bundesamt fur Sicherheit in der
Informationstechnik - sieht die folgenden MaBnahmen
als unbedingtes Muss an:
* RegelmaBige Information und Sensibilisierung von
Nutzern fir die Gefahren durch E-Mail-Anhdnge oder
Links - einschlieBlich des Hinweises, auch bei ver-
meintlich bekannten Absendern (siehe auch gefélsch-
te Absenderadressen) Dateianhange oder Links bzw.
Uber diese heruntergeladene Dateien im Zweifel nur
nach Ricksprache mit dem Absender zu 6ffnen (ins-
besondere auch keine Office-Dokumente). Nutzer soll-
ten Auffalligkeiten umgehend an den IT-Betrieb und den
IT-Sicherheitsbeauftragten melden.
Zeitnahe Installation von den Herstellern bereitge-
stellter Sicherheitsupdates fiir Betriebssysteme und
Anwendungsprogramme (insbesondere Web-Browser,
Browser-Plugins, E-Mail-Clients, Officeanwendungen,
PDF-Dokumentenbetrachter) - idealerweise automatisiert
Uber eine zentrale Softwareverteilung.
Einsatz zentral administrierter Antiviren-Software.
RegelmaBige Prifung, ob Updates von AV-Signaturen
erfolgreich auf allen Clients ausgerollt werden.
RegelmaBige Durchfiihrung von mehrstufigen
Datensicherungen (Back-ups), insbesondere von Offline-
Backups. Zu einem Back-up gehort immer auch die
Planung des Wiederanlaufs und ein Test des Riickspielens
von Daten.
RegelmaBiges manuelles Monitoring von Logdaten,
idealerweise erganzt um automatisiertes Monitoring mit
Alarmierung bei schwerwiegenden Anomalien.
Netzwerk-Segmentierung (Trennung von Client-/Server-/
Domain-Controller-Netzen sowie Produktionsnetzen mit
jeweils isolierter Administration) nach unterschiedlichen
Vertrauenszonen, Anwendungsbereichen und/oder
Regionen.
e Fehler interner Nutzer stellen die groBte Gefahr dar.
Alle Nutzerkonten dirfen daher nur Gber die minimal zur
Aufgabenerfillung notwendigen Berechtigungen verfiigen.
(Quelle: BSI)

Wesentlich fir Unternehmen, die hier noch keine Strategie
haben, ist es, sich mit dem zustandigen IT-Dienstleister
abzustimmen und einen Plan flr den Schutz auszuarbeiten
und diesen auch kurzfristig umzusetzen. Zusatzlich sollte
ein klare Backup-Strategie entwickelt werden, damit im
Notfall die Daten schnell wiederhergestellt werden. Dazu
gehort auch die umfassende Dokumentation ,lebenswichti-

ger® Prozesse im Unternehmen und klar definierte Notfall-
Pléane fiir den Fall der Falle.

Mitglied der Siebdruck-Partner war Opfer einer Cyber
Attacke

In der Nacht des 29.11.2019 wurde die Marabu GmbH
Opfer einer gezielten Cyberattacke. Die Sicherheitsroutinen
des Unternehmens haben daraufhin alle Systeme - auch
bei Tochtergesellschaften - weltweit heruntergefahren.
Hierdurch war das Unternehmen sechs Tage lang mehr
oder weniger von der AuBenwelt abgeschnitten, da neben
E-Mail und Internet auch Telefone und Faxgerate ohne
Netzwerkanbindung nicht funktionierten.

Obwohl die gut ausgearbeiteten Notfallpléne und
Sicherheitssysteme funktionierten, konnte nicht aufge-
halten werden, dass Teile der Daten auf den Servern
verschlisselt und somit zunachst unbrauchbar wurden.
Daraufhin wurde umgehend das Landeskriminalamt infor-
miert, was permanent beratend zur Seite stand. Die
Ermittlungen dauern bis heute an.

Fir Marabu war es eine Grundsatzentscheidung, dass man
nicht auf mogliche Lésegeldforderungen eingeht, sondern
alles daransetzte, die Systeme aus eigener Kraft wieder-
herzustellen. Der Druckfarbenhersteller rat heute anderen
Firmen eine Bilanz Uber ihre IT Sicherheitssysteme zu zie-
hen und diese auf Wirksamkeit der SchutzmaBnahmen zu
Uberprifen. Erstellen Sie friihzeitig einen Notfallplan und
testen Sie lhr Backup, dass dieses nicht im direkten Zugriff
steht. Schulen Sie lhre Mitarbeiter und Anwender und
sagen Sie niemals, dass Sie ,sicher” sind, denn es gibt lei-
der keine 100% IT Sicherheit.

Autor: Peter Schweizer, Dipl. Kommunikationsdesigner
Living the Net

Schwachstelle Mensch als Eingangstor fiir Cyberkriminalitét

Quelle: pixabay.com



Staffelwechsel an der Spitze

NEUER SPRECHER DER SIEBDRUCK-PARTNER

30 Jahre nach Griindung
der Marketing-
Gemeinschaft ,Siebdruck-
Partner” iibergibt

Marabu

Gebiindeltes Knowhow

s EFAR Walter Frick die Rolle

des Sprechers an Dr.
pART"ER £1KIWO' Roland Stihlin. Der
- Zusammenschluss
UIAN®  aus den fiihrenden

Siebdruck-Herstellern
KIWO, Marabu, ULANO und Sefar sowie deren 12
Fachhzndlern in Deutschland und Osterreich bekommt
mit Roland Stadhlin wiederum einen bekannten und
erfahrenen Experten aus der Siebdruck-Branche als
zukiinftigen Moderator der Gruppe.

Als Walter Frick, einer der Griindervater der Siebdruck-
Partner, vor 30 Jahren als Bereichsleiter bei Marabu den
Vorsitz tbernahm, war Bonn noch die Hauptstadt der
Bundesrepublik. 30 Jahre spater, im Dezember 2019, in
Berlin, schenkten die Siebdruck-Partner Roland Stahlin ihr
Vertrauen, und er libernahm auch erstmals die Leitung der
jahrlichen Arbeitssitzung.

Walter Frick: 30 Jahre in den Diensten einer auBerge-
wohnlichen Idee

Die Grindungsidee, den Kunden ,,gebindeltes Know-how
und individuellen Service® im Zusammenspiel zwischen
Farbe, Gewebe und Druckschablone aus einer Hand zu
bieten, ist heute noch so aktuell wie damals - auch wenn
sich in der Branche, bei den Kunden und auch bei den
Siebdruck-Partnern, vieles verandert hat. Walter Frick

ist es maBgebend zu verdanken, dass die Idee inner-

halb der Arbeitsgemeinschaft auch unter den verédnderten
Rahmenbedingungen und handelnden Personen weiterge-
lebt wird.

Dr. Roland Stihlin: Schweizer Prazision und
Bodenstandigkeit

Dennoch, auf den neuen Mann an der Spitze der Siebdruck-
Partner wartet eine immense Herausforderung. Als
Branchenkenner hat er allerdings genug Erfahrung gesam-
melt, um auch als Ruhestdndler und Consultant solche
Aufgaben zu meistern. Ein einfaches ,weiter so“ ist nicht
sein Ding.

So ist es sein Ziel, die Siebdruck-Partner bei ihren zukinf-
tigen Aufgaben kritisch, aber konstruktiv zu leiten und zu
begleiten sowie mogliche Wege aufzuzeigen, wie sie sich
im starker werdenden Wettbewerbsumfeld auch noch in
funf oder zehn Jahren als Marktfiihrer behaupten kénnen.
Seine erste Tatigkeit wird deshalb eine prazise Ist-Analyse
sein, wozu er alle Siebdruck-Partner personlich besuchen
wird, um ihre individuellen Gedanken und Strategien zu
sammeln. Dieser ,Spiegel“ wird u. a. das Fundament fir die
Strategie der ndachsten Jahre sein.

Sein Ristzeug flir die spatere Praxis in der Siebdruck-
Branche hat der heute 67-jahrige Roland Stahlin wahrend
seines Chemiestudiums und Doktorats sowie der anschlie-
Benden Mitarbeit an der EHT Ziirich bekommen. Geradlinig
in Richtung Siebdruck verliefen dann auch die ndchsten
beruflichen Stationen:

* Mitarbeit bei Viscosuisse (heute Monosuisse), wo
Monofile, die Ausgangsstoffe fur die Herstellung von
Siebdruckgewebe, produziert werden

e Leiter der Division Siebdruck bei Sefar, Hersteller von
Siebdruckgeweben aus Polyester und Polyamid

e Geschaftsfiihrer bei Marabu, weltweit flihrender
Hersteller von Sieb-, Digital- und Tampondruckfarben
sowie Flussigbeschichtungen

Trotz seiner Aufgaben bei den Siebdruck-Partnern und hier
und da als Berater freut sich Roland Stéhlin Giber mehr
Zeit im Ruhestand fiir Familie, Garten und hin und wie-
der ein gutes Buch. Zum Fitbleiben wechselt er mal die
Wanderschuhe gegen die Tennisschuhe.

Alter und neuer Sprecher: Walter Frick (links) Dr. Stéhlin (rechts)



JAlleine waren wir gut, zusammen sind wir besser”

SCHLEE UND SSS VERBINDEN IHRE STARKEN

»Alleine waren wir gut, zusammen sind wir besser® ist das Motto, das lber der Fusion der beiden Siebdruck-Partner
Schlee-Siebdrucktechnik Handels-GmbH und der Siebdruckservice Sid GmbH & Co. KG steht. Seit dem 1. April 2020
firmiert die gemeinsame Firma als Schlee-Siebdrucktechnik Handels-GmbH. Mit dem Zusammenschluss an den drei
Standorten Firth, Minchen und lImenau ergénzt sich Know-how beider Unternehmen in idealer Weise, so dass fiur deren
Kunden keine Wiinsche offenbleiben.

Neben den Anforderungen des konventionellen Siebdrucks haben sich beide Unternehmen auf den industriellen Siebdruck
in den Bereichen Glas, Etiketten, Automotive, Elektronik, und Korperdruck spezialisiert. Weitere Schwerpunktbereiche

des Siebdruckservice Sud sind die Herstellung von SMD Tragerschablonen, der Textildruck und der Farbmischservice.

Die Firma Schlee verfligt dazu Uber jahrzehntelange Erfahrungen im Tampondruck sowie in den Bereichen Keramik,
Verpackungsdruck und der Herstellung von Prézisionsschablonen u.a. flir die Automotiveindustrie.

Das Vertriebsgebiet der fusionierten Firmen erstreckt sich seit 1. April 2020 mit den drei Standorten von Sudbayern bis
Thiiringen, so dass flachendeckend Kundenndhe gegeben ist und gestellte Kundenforderungen optimal bedient werden
kénnen.

POLYCOL® W-HR
NEUENTWICKELTE SBQ-KOPIERSCHICHT

Die POLYCOL® W-HR ist eine wasser- und l6semittelbesténdige, einkomponentige SBQ-Emulsion, welche sowohl mit CTS-
Belichtungsanlagen als auch konventionell effizient zu belichten ist.

Die neuentwickelte SBO-Kopierschicht zielt auf Anwendungsfelder im Bereich Textil- und Transferdruck ab, besonders
wenn eine gute Auflagenbesténdigkeit gefordert wird. AuBerdem zeichnet sie sich durch eine sehr hohe Reaktivitat aus,
auch auf groberen Geweben. Ein zusatzlicher Vorteil der POLYCOL W-HR ist die gute Entschichtbarkeit in automatischen
Siebwaschanlagen.

>> Produktvorteile:

- Sehr hohe Reaktivitat, auch auf groberen Geweben.

- Gute Entschichtbarkeit in automatischen Siebwaschanlagen.
- Gute Auflagenbestandigkeit.

Fir weitere Informationen oder Musteranfragen wenden
Sie sich bitte an unsere Anwendungstechnik:
info@kiwo.de oder www.kiwo.de




Hans Frintrup GmbH
VERANDERUNG IN DER GESCHAFTSFUHRUNG

Die Staffellibergabe ist im vollen Gange: seit dem 01.01.2020 gibt es bei der Firma Hans Frintrup GmbH eine Doppelspitze
in der Geschéaftsfiihrung. Neben dem bisherigen Geschéftsfiihrer Hans Herbert Frintrup, der dieses Amt nun seit beinahe
dreiBig Jahren ausiibt, ist auch der bisherige Prokurist Heiko Piwatz zum Geschaftsfiihrer berufen worden.

Herr Piwatz ist seit gut drei Jahren bei der Hans Frintrup GmbH in Bonn beschéftigt. Vorher sammelte der gelernte

Siebdrucker seine Vertriebserfahrungen zwolf Jahre lang in Frankfurt, hier legte er auch vor gut flinfundzwanzig Jahren

seine Meisterpriifung im Siebdruck ab. Nach wie vor ist auch der private Lebensmittelpunkt des einundflinfzigjédhrigen
~J \ ) ; N ‘ > Familienvaters die Mainmetropole.

\)

Heiko Piwatz wird sich nun hauptséachlich um das
operative Geschéft in Bonn kiimmern, aus dem
sich Hans Herbert Frintrup immer mehr zuriick-
ziehen wird. Forschung & Entwicklung sowie

das Asiengeschaft werden nun zukiinftig die
Hauptbereiche sein, die Herr Frintrup vordringlich
bis zu seinem kompletten Riickzug betreuen méch-
te.

Heiko Piwatz sowie das gesamte Team sind
gliicklich, noch eine ganze Weile vom groBen
Erfahrungsschatz des Siebdruck-Urgesteins Frintrup
profitieren zu dirfen. Tatkraftige Unterstiitzung
erhalten die beiden Geschéftsfiihrer von Ihrer lang-
jahrigen Prokuristin Susanne Jakobowski-Klein, die

ii fur die Beiden die perfekte Erganzung darstellt.

Hans-Herbert Frintrup, Rufname Herbert (links) und Gerd Heiko Piwatz, Rufname Heiko (rechts)

Siebdruck-Knowhow

Marabu/KIWO, Tamm - 14. - 15.10.20

Tampondruck ,Kompakt*
Marabu, Tamm - 03. - 04.11.20

Farbmetrik -
Die Welt der Farben und Effekte
Marabu, Tamm - 05.11.20

Siebdruck-Knowhow
Marabu/KIWO, Wiesloch - 10. - 11.11.20

FAKUMA
Friedrichshafen - 13. - 17.10.20
www.fakuma-messe.de

glasstec
Dusseldorf - 20. - 23.10.20
www.glasstec.de

SurfaceTechnology GERMANY
Stuttgart - 27. - 29.10.20
www.surface-technology-germany.de

viscom
Diisseldorf - 12. - 14.01.21
WWW.viscom-messe.com

drupa
Disseldorf - 20. - 30.04.21
www.drupa.de
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